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El presente Informe de Suficiencia Profesional tiene como propósito mostrar con detalle el 
desarrollo del análisis, diseño e implementación de una solución a los problemas de 
conectividad inalámbrica presentados en el Ministerio de Cultura durante el año 2015. 
El trabajo tuvo dos tipos de beneficiarios con necesidades y requerimientos distintos, pero 
con un problema común: las limitaciones de una red inalámbrica que se había desarrollado 
dando respuesta a los problemas que se iban presentando, es decir, sin planificación. Se 
benefició a los miembros de la alta dirección ubicados en el distrito de San Borja. Además, 
a los visitantes al Museo de Arte Italiano y al Museo de Pachacamac ubicados en los 
distritos de Cercado de Lima y Lurín respectivamente. 
Con la implementación de dispositivos que permitan controlar y administrar los puntos de 
acceso se logró constituir una red más robusta, escalable y eficiente lo que manifestó en 
la prácticamente eliminación de las incidencias inicialmente reportadas. 
El informe se divide en cuatro capítulos: el capítulo I, plantea la problemática inicial antes 
de la implementación de la solución; el capítulo III, desarrolla la participación del ponente 
en las actividades de análisis, diseño e implementación de la red; finalmente, el capítulo IV 
declara las conclusiones y logros del trabajo realizado, así como las recomendaciones a 
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Las redes inalámbricas proporcionan movimiento a los usuarios, la posibilidad de enlazarse 
en todo momento y desde cualquier lugar; además, el usuario puede desplazarse sin 
perder la conexión a una página web, correo y aplicaciones institucionales mediante 
dispositivos inalámbricos como, computadoras portátiles, Tablet, iPad, iPhone y 
Smartphone.  
Además, las redes inalámbricas permiten reducir los costos, por ejemplo, cuando se 
renuevan los equipos o cuando se trasladan las oficinas a otra ubicación, o cuando cambia 
la ubicación de un trabajador en el edificio donde labora, se redistribuyen temporalmente 
los equipos. 
La presencia de las redes inalámbrica es de suma importancia en lugares públicos como 
auditorios, eventos de gama internacional y en los museos donde no se puede realizar 
ningún tipo de cableado físico. En el caso de los museos, su uso no daña ni altera las 
instalaciones y los objetos que se conservan dentro de sus recintos que forman parte del 
patrimonio cultural. 
Por consiguiente, con la implementación realizada se tuvo como objetivo en conseguir 










 ASPECTOS GENERALES 
1.1. Definición del problema 
1.1.1.Antecedentes del Problema  
Durante los años 2012 y 2013 el Ministerio de Cultura asignó equipos móviles como 
(smartphones y tablets) a los directivos de la institución. Esto creó la necesidad de 
movilidad para los usuarios por lo que se efectuó una compra de dispositivos WiFi de tipo 
doméstico. Estas adquisiciones se hacían conforme se iban presentando los 
requerimientos, sin planificación ni proyección de las necesidades futuras. Los dispositivos 
WiFi eran los mismos que se usan en una red doméstica, es decir, ideales para una 
organización pequeña que abastece a pocos dispositivos, con cobertura y/o alcance 
limitada y no son administrables. 
En 2014, se observan los primeros problemas: la señal se pierde en algunas oficinas, no 
se tiene una administración y control de estos puntos de acceso, la intensidad de la señal 
es débil en algunos lugares lo que ocasiona la interrupción de la comunicación o el acceso. 
La institución ha venido utilizando el software libre de Gestión de Incidencias conocido 
como GLPI, cuya pantalla de inicio se muestra en la figura 1, para el registro de incidencias 





Figura 1: Pantalla inicial del Sistema de Gestión de Incidencias 
Fuente: Propia 
En el Perú hay 53 museos adscritos al Ministerio de Cultura (Ministerio de Cultura, 2017), 
de los cuáles en el 2015 se tomó la iniciativa de interconectar con la sede principal a dos 
de ellos: Museo de Arte Italiano y Museo de Pachacamac ubicados en los distritos de 
Cercado de Lima y Lurín respectivamente. 
A junio del 2015, la situación de la red inalámbrica se resume en la siguiente información: 
a) La Institución contaba con una red LAN inalámbrica que era usada para brindar 
servicio a las oficinas de alta dirección, auditorios, eventos y dos museos adscritos 
a la institución. Los dispositivos inalámbricos utilizados eran de uso doméstico 
ideales para organizaciones pequeñas, como los mostrados en la figura 2, y 





Figura 2: Foto frontal de dos equipos inalámbricos de uso doméstico 
Fuente: Propia 
 
b) En el primer semestre del 2015, en el sistema GLPI se reportó un promedio mensual 
de 50 de incidentes relacionados con los problemas de red inalámbrica, tal como 
se muestra en la figura 3. Cabe mencionar que estos incidentes provienen de la alta 
dirección de la institución que son las personas que tienen la responsabilidad de 
dirigir el destino de la institución por lo que es necesaria su urgente atención. 
 














Promedio mensual de 
Incidencias (enero - junio 2015)
14 
 
c) En junio del 2015, el director de la Oficina de Informática realizó una reunión de 
focus group invitando a representantes de las áreas usuarias para determinar las 
principales causas que ocasionaban la pérdida de conectividad llegándose a 
resumir en el diagrama de Ishikawa mostrado en la figura 4. 
Perdida de conexión inalámbrica








Desconoce de los 
dispositivos inalámbricos
Falta movilidad  en sus 
aparatos electrónicos 
Señal débil Tecnología obsoleta
 
Figura 4: Diagrama Ishikawa para la perdida de conexión inalámbrica. 
Fuente: Propia 
Las causas principales y efecto se muestran a continuación. 
Causas: Administrativos 
 Con la conexión inalámbrica de la institución, el acceso al correo electrónico y a los 
recursos de la red LAN era de forma lenta y difícil de conectar. 
 Los trabajadores no tenían movilidad con sus equipos móviles para acceder a las 
facilidades que ofrecía la red LAN de la institución desde diferentes zonas. 
 Gastos onerosos en compra de materiales cada vez que se deseaba reubicar un 
computador dentro de la institución. 






 La infraestructura inalámbrica domestica originaba colapso dentro de la red LAN de 
la institución. 
 La cobertura de las antenas de los equipos inalámbricos domésticos era débil, lo 
cual no cubría todo el espacio requerido. 
 Los equipos inalámbricos eran obsoletos. 
 
Efectos 
 Con el uso de equipos inalámbricos domésticos y obsoletos dentro de la institución 
los usuarios de alta dirección no tenían movilidad con sus equipos. 
 Se registraban muchas incidencias de pérdida de conectividad a nuestra 
herramienta informático (GLPI) registrando numerosas cantidades de incidencias. 
1.1.2.Descripción del Problema 
Según lo expuesto anteriormente, los temas más importantes que se deben 
corregir son la inestabilidad de la conexión inalámbrica, mejorar la cobertura y 
facilitar el manejo de la administración. Para esto se tuvo la iniciativa de proponer 
la adquisición de dispositivos que mediante el uso de un controlador y de puntos 
de acceso (AP) puedan corregir y, a la vez, mejorar los servicios de la 
comunicación inalámbrica. 
1.2. Objetivos 
A partir de la definición del problema planteado anteriormente se definieron los 







Implementar una solución con equipos de gama empresarial que corrija los 
problemas de red inalámbrica que permita su escalabilidad y administración en el 
Ministerio de Cultura y museos adscritos. 
1.2.2.Objetivo Específicos 
 Optimizar la conectividad inalámbrica para el acceso a las aplicaciones y 
servicios web utilizados. 
 Reemplazar en su totalidad los equipos inalámbricos domésticos dentro de 
la red de la institución. 
 Mejorar la administración de los puntos de acceso.  
 Reducir el número de incidencias registradas al sistema de gestión de 
incidencias (GLPI). 
1.3. Delimitación del trabajo 
El trabajo se enfocó en temas más concretos considerando las siguientes delimitaciones: 
1.3.1. Delimitación espacial 
El desarrollo de la implementación se trabajó en los tres lugares donde se 
encuentran los beneficiarios: 
 Sede institucional del Ministerio de Cultura (distrito de San Borja) 
 Museo de arte Italiano (distrito de Cercado de Lima) 
 Museo de Pachacamac (distrito de Lurín) 
Las tres instalaciones se encuentran interconectadas mediante una solución 






La solución debe desarrollarse durante el segundo trimestre del 2015. Se estimó 
inicialmente, un tiempo de dos meses. 
1.3.3.Recursos disponibles 
Se destaca personal de la Oficina de Informática, específicamente a dos personas 
(incluido el autor del presente informe) para las labores de diseño e implementación 
de la solución. 
1.4. Justificación 
El beneficio principal de la implementación propuesta es dotar de conectividad 
inalámbrica estable y sin interferencias a los usuarios de alta dirección y a los 
visitantes a los dos museos adscritos al Ministerio que se han elegido. Esto 
mejorará la oportunidad de la toma decisiones en el caso de los directivos y dará 
una mayor satisfacción a los visitantes a los museos. 
Los usuarios de la alta dirección van a tener movilidad con sus dispositivos móviles 
(portátiles, Tablet y Smartphone) de forma inalámbrica con una conexión rápida 
hacia los recursos y aplicaciones que ya existen en la de la red LAN. 
Los museos adscritos al Ministerio de Cultura, brindarán a sus visitantes el uso del 
App Móvil “Recorrido QR de los Museos” mediante sus dispositivos celulares, para 
descargar información más detallada de las piezas durante su visita a los museos 
y a acceder a cada pieza en 3D. 
Además, va a servir de referente para futuras implementaciones: en otros museos 





1.5. Estado del arte 
Con relación al diseño de una red LAN inalámbrica, se han revisado tesis y artículos 
entre las que destacan los siguientes: 
 Blas Rinza (2017) en su tesis “Seguridad y control del acceso a las redes 
inalámbricas en la UNSM-T mediante servidores de autentificación Radius con 
el uso de certificados digitales”.trata sobre la necesidad de mejorar los niveles 
de seguridad en el acceso a la red de datos de la Ciudad Universitaria de la 
UNSM-T a través de la red inalámbrica disponible en la misma. Logra 
desarrollar los  protocolos avanzados de seguridad con un servidor radius con 
certificados digitales que permiten encriptar los mensajes que se envían por la 
red entre un servidor y un cliente, garantizando de esta manera la seguridad en 
la transmisión de la información a través de la web. 
 Malvaceda Rojas, Daysy (Pontificia Universidad Católica del Perú, 2014-06-
10) en su tesis “Diseño de una red inalámbrica de banda ancha para le 
mejoramiento de la red WiFi del Napo” desarrolló el diseño para el 
mejoramiento de la Red WiFi de larga distancia del río Napo, que fue 
implementada por el Grupo de Telecomunicaciones Rurales de la PUCP. Para 
lo cual, se evaluó el estado actual de la red y las limitaciones que esta 
presenta y de acuerdo a ello, se plantearon los requerimientos técnicos de la 













 MARCO TEÓRICO 
2.1. AP autónomos  
Los AP autónomos, también conocidos como puntos de acceso Wi-Fi tradicionales, 
equipos que cuenta con limitado recurso técnico, diseñados para ambientes pequeños 
y/o zonas que requieren poca cobertura de señal inalámbrica. 
Un enrutador para uso familiar es un modelo de un AP autónomo, todas las configuraciones 
del punto de acceso radica en el mismo equipo. Por ejemplo, un abonado doméstico 
habitualmente realiza conexión a la red con aparatos móviles mediante un equipo 
enrutador) inalámbrico (ver figura 5.) 
Estos enrutadores domésticos se constituyen de la siguiente forma: 
 Punto de acceso: dispositivo que sirve para conectar todos los aparatos 
electrónicos de forma inalámbrica, que use tarjeta de red inalámbrica. 
 Switch: dispositivo que sirve para conectar varios aparatos electrónicos dentro de 
una red, que use una tarjeta de red. 
 Router: también conocido como enrutador, encaminador y su función principal 





Figura 5: Red doméstica típica 
Fuente:Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 2 
 
2.2. AP basados en controladores 
Los AP basados en controladores están diseñados para organizaciones empresariales que 
constan de varios AP y que requieren de una solución más sólida y escalable (ver figura 
6).  
 
Figura 6: Red empresarial con controladores AP. 
Fuente:Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 2 
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2.3. Controlador de punto de acceso  
“El tipo de tecnología implementado es de origen americano conocida como innovadores 
de la tecnología inalámbrica entre las empresas y mercados de prestadores de servicios. 
Es la primera tecnología de antena adaptativa de la industria para superar la interferencia 
de RF en las redes WiFi. Siguieron los primeros productos 802.11n y 802.11ac de la 
industria, la seguridad basada en certificados y el software basado en la ubicación.  
Los controladores cuentan con infraestructuras de red de acceso de alto rendimiento, 
incluyendo controladores WiFi y puntos de acceso, switching Ethernet con cable y OpenG 
celdas pequeñas e incorporadas, combinadas con seguridad de red, software de análisis y 
administración y servicios profesionales y soporte” (Cisco Networking Academy, 2017). 
Los controladores de punto de acceso (ver figura 7) cuentan con una interfaz de usuario 
altamente intuitiva para hacer que la configuración y la administración de toda la WLAN 
sean fáciles. Ofrecen un conjunto de funciones para LAN inalámbrica que no se encuentran 
en ningún otro sistema gestionado centralmente: 
 Malla inalámbrica adaptable 
 Controles de acceso de usuarios sofisticados 
 Redirección de tráfico automática 
 Herramientas de rendimiento de cliente WiFi integradas 
 Funciones de red para visitantes sencillas y elegantes 
 Detección de AP y funciones de seguridad avanzada para WiFi 
 Grupos WLAN flexibles 
 Amplio soporte de autenticación 





Figura 7: Foto de un controlador de puntos de acceso. 
Fuente:Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 3 
2.4. Tecnología inalámbrica 
Según Cisco, existen diferentes tecnologías inalámbricas que se muestran en la figura 8 y 
se describen a continuación: 
 
Figura 8: Tecnologías inalámbricas comunes 
Fuente: Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 3 
 
Las redes inalámbricas de área personal (WPAN) alcanzan tan solo unos cuantos 
metros. Son utilizados junto con dispositivos con Bluetooth o WiFi Direct habilitados. 
Las redes LAN inalámbricas (WLAN) tienen un alcance promedio de 30 metros. Por 




Las redes inalámbricas de área extensa (WWAN) pueden llegar más lejos ya que puede 
llegar un alcance de varios kilómetros, como una ciudad, un rango ordenado de datos 
móviles o también enlazar dos ciudades cercanas que usan retransmisores de microondas. 
Bluetooth era inicialmente una norma de WPAN IEEE 802.15 donde la comunicación de 
los dispositivos se lograba mediante un proceso de emparejamiento con distancias que 
llegaban hasta las 0.05 millas (unos 100 metros). 
El WiFi (Wireless Fidelity) es una norma de WLAN IEEE 802.11 implementado para que 
usuarios domésticos y empresariales puedan transmitir datos, video y voz separados en 
distancias que podían alcanzar los 300 metros. 
Interoperabilidad mundial para el acceso por microondas (WiMAX): es una norma de 
WWAN IEEE 802.16 donde se permite acceder a servicios inalámbricos de banda ancha 
en distancias que llegan a las 30 millas (50 km). WiMAX es una solución alterna a aquellos 
enlaces de banda ancha que se realizan mediante cable y DSL. En 2005, a WIMAX se le 
agregó la movilidad con lo que las empresas proveedoras de servicios actualmente pueden 
usarla para brindar el servicio de datos móviles que usan banda ancha. 
Banda ancha celular: es usada por varios grupos de empresas, nacionales e 
internacionales, que acceden a los datos móviles que ofrece un distribuidor de servicios 
para brindar conectividad de red de banda ancha celular. Apareció en 1991 junto a los 
primeros teléfonos celulares 2G (segunda generación); posteriormente pudo disponer de 
velocidades mayores durante el tiempo entendido entre los años 2001 y 2006 usando las 
tecnologías de comunicaciones de datos móviles correspondientes a la tercera (3G) y 
cuarta (4G) generación. 
Banda ancha satelital: permite los usuarios ubicados en sitios alejados puedan acceder 
a la red por medio de una torre parabólica direccional alineada con un determinado satélite 
ubicado en una órbita geoestacionaria (GEO) de la Tierra. Representa la opción menos 




Los dispositivos inalámbricos trabajan dentro del espectro electromagnético usando la 
banda correspondiente a las ondas de radio. La Unión Internacional de 
Telecomunicaciones (UIT) mediante su sector de Radiocomunicaciones (UIT-R) regula 
la atribución de las frecuencias del espectro de radiofrecuencia (RF). La asignación del 
rango de frecuencia, llamado también “bands”, se hace de acuerdo al uso que se vaya 
a dar. Así, algunas bandas del espectro electromagnético están normadas y se usan 
para ciertas aplicaciones como el caso de las redes usadas para controlar las 
comunicaciones para responder las emergencias y también para controlar el tráfico 
aéreo. Algunas bandas no requieren licencia y son de libre uso, es el caso de la banda 
industrial, científica y médica (en inglés, ISM = Industrial, Scientific and Medical) y (en 
inglés, UNII= Unlicensed National Information Infrastructure). En la figura 9 se grafica la 
clasificación de las ondas de radio y en el Anexo 1 se muestran con mayor detalle. 
 
Figura 9: Ondas de radio del espectro electromagnético. 








2.6. Estándares 802.11 
Según Cisco (2008), los estándares o normas usados en las señales de tipo inalámbrico 
son los siguientes:  
 802.11: apareció en 1997 y, en la actualidad, está en desuso, es el estándar original 
de WLAN y operaba dentro de la banda de frecuencia de 2.4 GHz, alcanzando 
velocidades de hasta 2 Mb/s. En ese entonces, las redes LAN cableadas trabajaban 
a 10 b/s, la nueva tecnología inalámbrica no tuvo una gran acogida en sus inicios. 
Los dispositivos inalámbricos que usan esta tecnología cuentan con una antena 
para transmitir y recibir las señales inalámbricas. 
 IEEE 802.11a: apareció en el año 1999, utiliza la banda de 5 GHz, que es menos 
densa, y puede llegar a velocidades máximas de 54 Mb/s. El área que cubre es 
menor y tiene menos efectividad al penetrar la estructura de los edificios debido a 
que trabaja en frecuencias más altas. Los aparatos inalámbricos en esta frecuencia 
para transmitir y recibir las señales inalámbricas requieren el uso de una antena. 
Los dispositivos que operan de acuerdo a esta norma no son compatibles con las 
normas 802.11b y 802.11g. 
 IEEE 802.11b: apareció en el año 1999, usa la frecuencia de 2.4 GHz y alcanza 
velocidades máximas de 11 Mb/s. Los aparatos inalámbricos que usan esta norma 
llegan a tener más alcance y penetran mejor la estructura de los edificios que los 
dispositivos que se basan en la norma 802.11a. Estos aparatos inalámbricos usan 
una antena para la transmisión y la recepción de señales de tipo inalámbrico. 
 IEEE 802.11g: aparece en el año 2003, trabaja en la banda de 2.4 GHz y ofrece 
alcanza velocidades máximas de 54 Mb/s. En consecuencia, los dispositivos que 
usan esta norma trabajan con igual banda de frecuencia y el mismo rango que la 
norma 802.11b, pero utilizan el ancho de banda de la norma 802.11a. Para la 
transmisión y recepción de señales inalámbricas, los dispositivos que usan esta 
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norma tienen una antena. Puede trabajar con la norma anterior 802.11b. Pero, el 
ancho de banda general se reduce cuando se conecta con un cliente 802.11b. 
 IEEE 802.11n: aparece en el año 2009, permite el trabajo en las bandas de 2.4 
GHz y 5 GHz, por lo que al dispositivo que usa esta norma también es conocido 
como “dispositivo de doble banda”. La velocidad de los datos está en el rango de 
150 Mb/s hasta los 600 Mb/s, y pueden alcanzar distancias de 70 m (0,5 mi). Pero, 
para alcanzar velocidades superiores, los AP y los usuarios móviles necesitan una 
cierta cantidad de antenas con tecnología de múltiple entrada múltiple salida 
(MIMO). MIMO es una tecnología que permite un mejor rendimiento de la 
comunicación mediante el uso de varias antenas transmisoras y receptoras. Esta 
norma puede incorporar hasta cuatro antenas. La norma 802.11n soporta los 
dispositivos usados con la anterior norma 802.11a/b/g; no obstante, si se trabaja 
con un ambiente compuesto, las velocidades previstas de los datos se ven 
limitadas. 
 IEEE 802.11ac: aparece durante el año 2013, usa la banda de 5 GHz y ofrece 
velocidades de datos que oscilan entre 450 Mb/s y 1.3 Gb/s (1300 Mb/s). Utiliza la 
tecnología MIMO con la que logra un mejor rendimiento de la comunicación. Los 
dispositivos que este estándar pueden trabajar con un máximo de ocho antenas. La 
norma 802.11ac puede usarse con dispositivos que usan la norma anterior 
802.11a/n; pero, al trabajar en un entorno mixto, las velocidades de datos 
esperadas van a ser limitadas. 
 IEEE 802.11ad: su lanzamiento estuvo anunciado para 2014 y se le conoce como 
“WiGig”, usa una solución WiFi de tres bandas, es decir, trabaja con 2.4 GHz, 5 
GHz y 60 GHz, y brinda velocidades hipotéticas que pueden alcanzar los 7 Gb/s. 
Se debe tener en cuenta que la banda de 60 GHz es una tecnología de línea de 
vista y, en consecuencia, no puede penetrar las estructuras de los edificios. 
Cuando un usuario se traslada a otro lugar, el dispositivo cambia a las bandas de 
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2.4 GHz y 5 GHz que son las más bajas. Soporta los dispositivos WiFi anteriores 
existentes. Pero, las velocidades previstas de datos previstas se ven limitadas 
cuando se trabajar en un entorno combinado. 
Tabla 1: Comparación de los estándares 802.11. 
Estándar 
IEEE 
Máxima Velocidad Frecuencia Compatibilidad con 
anteriores versiones 
802.11 2 Mb/s 2.4 GHz -- 
802.11a 54 Mb/s 5 GHz -- 
802.11b 11 Mb/s 2.4 GHz -- 
802.11g 54 Mb/s 2.4 GHz 802.11b 
802.11n 600 Mb/s 2.4 GHz y 5 GHz 802.11a/b/g 
802.11ac 1.3 Gb/s (1300 MB/s) 5 GHz 802.11a/n 
802.11ad 7 Gb/s (7000 Mb/s) 2.4 GHz, 5 GHz y 60 GHz 802.11a/b/g/n/ac 
Fuente: Cisco Networking Academy 2017 CCNA 3 Exploration 5.0, LAN Switching and Wireless 
2.7. Parámetros de asociación 
Según el manual de la Academia de Cisco, los principales parámetros a considerar en la 
configuración de una red inalámbrica son los siguientes:  
 SSID: es un único identificador usado por los clientes inalámbricos con la finalidad 
de diferenciar las distintas redes inalámbricas ubicadas en una misma área. El alias 
del SSID se enumera junto a las redes inalámbricas que están al alcance del 
dispositivo cliente. La red se puede configurar la red para que varios AP de dicha 
red puedan compartir un SSID. Usualmente, los nombres usan de 2 a 32 caracteres 
de longitud. 
 Password (Contraseña): es la clave que el cliente inalámbrico requiere para que 
se autentique con el AP. Las contraseñas también reciben el nombre de “clave de 
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seguridad”. Su finalidad es evitar el acceso a la red inalámbrica de intrusos y otros 
usuarios no deseados. 
 Network mode (Modo de red): hace referencia a las normas de WLAN 
802.11a/b/g/n/ac/ad. Los routers inalámbricos y los AP logran usar varios 
estándares a la vez, es decir, pueden trabajar en modo Mixed (Mixto). 
 Security mode (Modo de seguridad): hace referencia a la necesidad de configurar 
las medidas de seguridad, como WEP, WPA o WPA2. Para mejorar la seguridad se 
debe activar los niveles más altos. 
 Channel settings (Configuración de canales): son las bandas de frecuencia en las 
que se transmiten los datos inalámbricos. La configuración de los canales de los 
AP y los routers inalámbricos se puede realizar de modo automático o de modo 
manual si hubiera obstrucción con otro punto de acceso o terminal inalámbrico. 
Asimismo, se deben tener en cuenta los siguientes conceptos generales antes de 
implementar red inalámbrica: 
 Modo ad hoc: cuando en la red inalámbrica dos dispositivos se conectan sin el 
apoyo de un dispositivo de infraestructura, como un AP inalámbrico o un router (ver 
la figura 10). Por ejemplo, en la comunicación Bluetooth y WiFi Direct. 
 
Figura 10: Foto de un punto de acceso autónomo. 
Fuente: LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 3 Exploration 5.0, 
 Modo de infraestructura: si los clientes inalámbricos realizan una conexión 
usando un dispositivo como un AP o un router inalámbrico, del mismo modo en 
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que sucede con las redes WLAN (ver figura 11). Los AP realizan una conexión a 
la infraestructura de la red usando un sistema de distribución (DS) cableado, del 
tipo Ethernet. 
 
Figura 11: Foto de punto de acceso basado en controladores. 
Fuente: LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 3 Exploration 5.0 
2.8. Definición de VLAN 
La Vlan es una red de área local virtual, también se le denomina agrupación lógica de 
recursos y usuarios definidos administrativamente conectados al conmutador. cada una 
de estas agrupaciones se maneja como un segmento de red independiente. 
Tipos de Vlan 
Vlan de voz: es una vlan especial, destinada exclusivamente al tráfico de voz. 
Vlan de administración: es aquella en la que el conmutador tiene una configuración de 
dirección IP, es por donde se accede al conmutador de forma remota. 
Vlan predeterminada:  es la vlan uno, existe por defecto cuando el equipo se encuentra 
en configuración de fábrica. 
Vlan nativa: es un tipo de vlan que se encuentra sólo en aquellas redes que utiliza el 
protoclo 802.1q. 
Las VLAN se asignan en el puerto del switch. No hay una asignación de "VLAN" 
realizada en el host (normalmente). Para que un host sea parte de esa VLAN, se le 
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debe asignar una dirección IP que pertenezca a la subred adecuada. Incluso si un host 
es un host conectado a un puerto de switch en la VLAN correcta, si no tiene la dirección 
IP correcta, no podrá comunicarse con otros dispositivos en esa VLAN (incluida la 
puerta de enlace predeterminada) u otras VLAN.  
El beneficio clave de las VLAN es que le permiten al administrador de la red organizar 
la LAN de forma lógica en lugar de físicamente. Esto significa que un administrador 
puede hacer todo lo siguiente: 
Seguridad al permitir la división del tráfico y establecer límites, reducción de costos ya 
que permite flexibilizar el uso de los conmutadores, agrega simplicidad en la 
administración de servicios y proyectos y mejora el rendimiento de los equipos y del 
ancho de banda. (Cisco, 2017). 
 
Figura 12: Definición de grupos VLAN. 








2.9. Enlaces troncales de la VLAN 
Un enlace troncal de la vlan es una conexión física y lógica entre dos conmutadores. El 
troncal puede transportar el tráfico de múltiples VLAN. 
Los protocolos de trunking se desarrollaron para administrar de manera efectiva la 
transferencia de tramas desde diferentes VLAN en una sola línea física. 
 
Los protocolos de trunking establecen un acuerdo para la distribución de tramas a los 
puertos asociados en ambos extremos del troncal. 
Los enlaces troncales pueden transportar tráfico para todas las VLAN o solo VLAN 
específicas. A continuación, se detalla los beneficios de enlaces troncales: 
La ventaja principal del uso del enlace troncal es una reducción en la cantidad de 
puertos de router y conmutador que se utiliza, permite un ahorro de dinero y reduce la 
complejidad de la configuración. 
Las redes con muchas vlan deben utilizar el enlace troncal de vlan para asignar varias 
vlan a una interfaz de router única. 
 
Figura 13: Enlaces troncales de VLAN. 





2.10.Comandos para configuración de VLAN en equipos Cisco 
2.10.1.Creación de VLAN 
 
2.10.2.Asignación de Puertos a la VLAN 
 












DESARROLLO DE LA SOLUCIÓN 
3.1 Análisis 
En primer lugar, se realizó una comparación y un breve análisis de las fichas y manuales 
técnicos de tres fabricantes de equipos inalámbricos de renombre en el mercado como son 
las empresas: Ruckus, Cisco y Aruba. Así, se verificó que las características y cualidades 
técnicas de los equipos ofrecidos por estas firmas tengan compatibilidad con los equipos 
de comunicación de la red LAN alámbrica existentes en la institución. Por ejemplo, que 
tengan mayor cobertura, segmentación con VLAN y que puedan ejecutar administración 
centralizada, entre otros. 
Se verificó que los dispositivos a adquirir cumplan las siguientes características técnicas 
como: cobertura, escalabilidad, calidad de servicio y redundancia. 
a) Selección del controlador de AP 
Revisando la hoja técnica de diferentes fabricantes con distribuidores locales se 
solicitaron que los equipos controladores de punto de acceso poseen de las siguientes 
características mínimas: 
 Soporte 50 APs. 
 Manejo de estándares 802.11 a/b/g/n 
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 Que se pueda configurar y gestionar mediante el navegador. 
 Soporte calidad de servicio QoS. 
 Soporte redundancia. 
 Soporte portal cautivo 
 DHCP dinámico 
b) selección de puntos acceso 
La selección de los APs estuvo orientado a conseguir las siguientes características 
mínimas: 
 Antena tipo indoor 
 Administración individual 
 Estándar 802.3 3af 
 Tipo de encriptación WEP, WPA, WPA-PSK 
 Soporte frecuencias 2.4 GHz- 5 GHz 
 Soporte de 120 WLAN 
 Puertos Ethernet 10/100/1000 POE 
 GAN 3 dBi en 2.4 GHz 5.0 GHz 
Bajo estas premisas se desarrollaron las especificaciones técnicas mínimas de los 
dispositivos electrónicos inalámbricos tanto para el controlador de los puntos de acceso 



















Para certificar el alcance de las antenas en las áreas de la implementación se identificó el 
tipo de antena y su ganancia a través de ficha técnica de los productos, según lo 




Tabla 4: Ganancia y alcance según tipo de antena 
 
Fuente:Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 2 
Tabla 5: Comparación de estándares 
 
Fuente:Exploration 5.0, LAN Switching and Wireless de Cisco Networking Academy 2017 CCNA 2 
En el proyecto de implementación de la red inalámbrica de área local (WLAN) para el 
Ministerio de Cultura se considera al estándar 802.11n, por ser el más adecuado y tener 
mayores prestaciones como: 
 Desempeño 
 Capacidad  
 Rango 
 Interferencia 





Luego, se contempló aspectos relacionados con el diseño de la solución como: la 
elaboración de un diagrama de la red existente, la cuantificación de los usuarios y equipos 
necesarios, su ubicación correspondiente y principales características técnicas. 
3.2.1. Diagrama de red 
Se identificó el diagrama de red existente en el Ministerio de Cultura para planificar la 
configuración y conectividad de los equipos que se van a adquirir. Con esta información se 
elaboró un diagrama de red, ver figura 14, de la ubicación de los puntos de acceso que se 
van a implementar tanto en la sede central como en los museos adscritos. 
 




A partir del diagrama de red mostrado en la anterior figura 14 se desprenden los 
siguientes diagramas mostrados en las figuras 15 y 16 que corresponden a la sede 
central y los museos adscritos respectivamente. 
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Figura 16: Diagrama de instalación de los puntos de acceso de los museos adscritos 
Fuente: Propia 
3.2.2. Cuantificación de los usuarios 
Se cuantifica la necesidad de equipos. Usando los planos de distribución física se 
determina el área en metros de cada oficina por piso. (Ver anexo 3, 4,5 y 6) 
Tabla 6: dimensión en metros de las oficinas 
Oficina Piso Área  
Cantidad de 
usuarios 
DESPACHO MINISTERIAL 8 35 M * 20M 50 
VICEMINISTRO 8 25M * 15M 30 
SECRETARIA GENERAL 8 20M*18M 18 
ASESORES 8 15M * 15M 25 
VICEMINISTRO MEZANINE 25M*15M 15 
BIBLIOTECA 7 40M * 25M 50 
DIRECTOR OGA 3 10M*10M 20 
DIRECTOR  3 8M * 9M 15 
MUSEO ARTE ITALIANO 1 80M *50M 125 











A partir de los planos de distribución que se detallan en el Anexo (3, 4,5 y 6) se identifica 
la cantidad de personas para su respectiva ubicación 
3.3 Planificación 
Una vez adquiridos los equipos, se planifica las actividades usando el Software MS 
Project con lo que se estimó que el trabajo se realizaría en 52 días con un costo 
aproximado de S/. 41,400. 
3.3.1. Cronograma de actividades 
La figura 17 muestra el diagrama de Gantt que grafica el cronograma de actividades 










En la tabla 9 se muestra el presupuesto ejecutado para la implementación del proyecto en 
lo referente a materiales y equipos mientras que en la tabla 10 se muestra el presupuesto 
correspondiente a la mano de obra utilizada. 
Tabla 6: Presupuesto de materiales y equipos del Proyecto. 





1 Controlador inalámbrico 1 un 10000 10000 
2 Punto de acceso (ap) 10 un 3000 30000 
3 Cable de red cat 6 amp 1 caja 450 450 
4 Canaletas de tubo galvanizadas 30 un 15 450 
5 RJ 45 cat 6 AMP 20 2 40 
6 Jack cat 6 amp 10 25 250 
7 Cable pach cord cat 6 - 1/2m 10 15 150 
8 Caja toma datos  10 4 40 
9 Tapa de caja de toma datos 10 2 20 
Costo Total 41400 
Fuente: Propia 









Técnico en cableado estructurado 2300 14.375 80 1150 
Técnico en redes 3000 18.5 80 1480 




El software Packet Tracer permitió experimentar el comportamiento de la red para 
diferentes escenarios: (ver figura 18) 
 Se generaron tres Vlan (red virtual) en el equipo de comunicación Cisco. 
Vlan 146 para la sede Central 
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Vlan 6 Museo de Pachacamac 
Vlan 7 Museo de Arte Italiano 
 Se configuró los puertos donde irían conectados los puntos de acceso modo 
TRUNK. 
 Luego se verificó la comunicación entre los puntos de acceso con los equipos de 
comunicación. 
Tabla: Asignación de Vlan 














192.168.17.255 7 253 
  
 







3.5 Desarrollo de la implementación 
La adquisición de los equipos fue realizada por la Oficina de Logística con la orientación 
técnica de Oficina de Informática. Luego, con la información proveniente del diseño y de la 
simulación de los equipos, se procedió con el desarrollo de la implementación que 
comprende las actividades de instalación y configuración de la red.  
3.5.1. Instalación 
Durante la instalación se realizaron los siguientes pasos: 
1. Cableado estructurado con cables de red UTP categoría 6 y tubos galvanizados 
(ver figura 19) que interconecta los diez puntos de acceso hacia los gabinetes de 
comunicación (ver figura 21). La figura 20 grafica el cableado realizado en los 
ocho puntos de la sede central, donde hay un gabinete ubicado en cada nivel del 
edificio. 
 





Figura 20: Cableado de los puntos de acceso (AP) en la sede central. Un gabinete para 





Figura 21: Foto de un gabinete de red. 
Fuente: Propia. 
2. Instalación de diez cajas toma datos con sus respectivos conectores Jack RJ45 
categoría 6 marca AMP para alimentar los 10 puntos de acceso (ver figura 16). 
 
Figura 22: Foto de una caja toma datos. 
Fuente: Propia. 
3. Las cajas toma datos fueron instaladas en las oficinas de los ejecutivos de la alta 
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Figura 23: Instalaciones de las oficinas 
Fuente: Propia 
 
4. Finalmente, se realizó la instalación física del equipo controlador en el gabinete del 
data center como se aprecia en la figura 24. 
 





Dentro de las actividades de configuración de los equipos se realizaron las siguientes 
tareas: 
1. Asignación de una dirección IP de la red LAN a los 10 puntos de acceso para su 
administración. 
2. Configuración del nombre por piso para cada ESSID (Identificador de conjunto de 
servicios extendido). La figura 26 detalla este paso. 
 
Figura 25: Configuración de la encriptación e identificación de los puntos de acceso. 
Fuente: Propia. 
 
3. Agregado de las VLANs para cada ESSID. En la figura 27 se muestra una captura 




Figura 26: Pantalla de configuración de redes virtuales (VLANs). 
Fuente: Propia. 
 
4. En la consola de administración muestra reporte de consumo de ancho de banda y 
el tipo de dispositivo móvil conectado. 
 
 











RESULTADOS Y CONCLUSIONES 
La implementación de la solución se realizó durante el segundo trimestre del 2015. Los 
resultados que se muestran a continuación comparan la situación del trimestre 1-2015 vs 
el trimestre 3-2015, es decir antes y después de la implementación.  
4.1. Resultados 
Los resultados con la implementación de una red LAN inalámbrica fueron favorables, se 
eliminaron en su totalidad todos los dispositivos domésticos, y se redujo la cantidad de 
incidencias por problemas de conectividad inalámbricas registradas en la herramienta 




Figura 28: Pantalla del GLPI- software libre que ofrece gestión de incidencias. 
Fuente: Propia 
 
La figura 29 muestra el reporte resumido de la cantidad de incidentes registrados en GLPI 
para el primer trimestre 2015 (antes de la implementación) y la figura 30 muestra los 
resultados resumidos durante el tercer trimestre del 2015 (después de la 







Figura 29: Cantidad de Incidencias de tres meses antes de la implementación. 
Fuente: Propia 
 
Figura 30: Cantidad de Incidencias de tres meses después de la implementación. 
Fuente: Propia 
 
A continuación, se detalla en la figura 31 y figura 32 el antes y después de la 





ENERO FEBRERO MARZO TOTAL
INCIDENCIA DE PÉRDIDA DE CONEXIÓN 
INALÁMBRICA 
2 1 1 4
AGOSTO SERTIEMBRE OCTUBRE TOTAL















Las conclusiones de la solución implementada fueron las siguientes: 
 Al implementar las redes inalámbricas en la institución se mejoró todo el sistema de 
comunicación inalámbrica dentro y fuera de la institución de esta manera se 
benefician los trabajadores y los visitantes a los museos. 
 La red inalámbrica implementada permitió que los usuarios puedan acceder 
oportunamente a la información proporcionada por los sistemas de información. Los 
usuarios que cuentan con permisos pueden conectarse inmediatamente desde toda 
ubicación física en la institución. 
 Se redujo a un 90% la cantidad de incidencias reportadas por los usuarios por 
constantes fallas de la comunicación inalámbrica. 
 Los usuarios de alta dirección consiguieron movilidad con sus dispositivos 
electrónicos. 
 Los controladores de puntos de acceso instalados tienen capacidad de control de 
hasta 75 APs de los cuales solo 10 se encuentran en operación. Por lo tanto, existe 






Las principales recomendaciones que se menciona con la implementación fueron las 
siguientes:  
 Elaborar un plan de expansión que aproveche el amplio margen de disponibilidad 
de puntos de acceso (APs) lo cual permitirá brindar conectividad inalámbrica a las 
demás áreas del Ministerio de Cultura y otros museos que no han sido incluidas en 
la presente implementación. 
 Estar atento a los constantes cambios tecnológicos y nuevas tendencias que se 
dan en la industria el TI. Hay que considerar que dispositivos como el controlador 
de puntos de acceso tienen un ciclo de vida, actualmente hay tendencias 
emergentes de trabajar en la nube, lo que no es ajeno a los equipos utilizados en 
la presente implementación. Por lo que sería evaluar con anticipación la posibilidad 
de utilizar controladores de APs que trabajen en la nube. 
 Como medida de seguridad, se recomienda realizar periódicamente copias de 
respaldo a las configuraciones del controlador de puntos de acceso. Un corte de 
fluido no programado podría generar el reseteo de la configuración ocasionando la 
pérdida de continuidad del servicio. 
 Elaborar un plan de mantenimiento preventivo de los puntos de acceso que incluya 
la limpieza de los componentes electrónicos para evitar posibles sulfataciones y 
soldaduras frías, así como la verificación de las condiciones de temperatura en la 
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Anexo 1: Bandas de Ondas de radio. 






Rango de longitud 
de onda† 
4 VLF 3 a 30 KHz 10 a 100 km 
5 LF 30 a 300 KHz 1 a 10 km 
6 MF 300 a 3000 KHz 100 a 1000 m 
7 HF 3 a 30 MHz 10 a 100 m 
8 VHF 30 a 300 MHz 1 a 10 m 
9 UHF 300 a 3000 MHz 10 a 100 cm 
10 SHF 3 a 30 GHz 1 a 10 cm 
11 EHF 30 a 300 GHz 1 a 10 mm 
12 THF 300 a 3000 GHz 0.1 a 1 mm 
NOTA 1: La «banda N» (N = número de la banda) se extiende de 0.3 × 10N Hz a 3 × 
10N Hz.  





Anexo 2: Detalle de los Incidentes registrados antes de La Implementación. 
El reporte fue obtenido por una herramienta informático de gestión de incidencias (GLPI) 
software administrado por el área de informática de la institución. 
TIPO DE INCIDENCIAS 
MES 
TOTAL 
1 2 3 
SISTEMA OPERATIVO 5 7 10 22 
MICROSOFT OFFICE 2 3 2 7 
CORREO INSTITUCIONAL 2 1 0 3 
ANTIVIRUS 2 2 1 5 
BACKUP 3 4 2 9 
SERVIDORES 4 8 5 17 
APLICACIONES 
CORPORATIVAS 
4 7 8 19 
 RED INALAMBRICA 25 15 20 60 
HARDWARE 14 12 10 36 
DE RED ALAMBRICA 2 3 1 6 
IMPRESORA 4 7 3 14 





Anexo 3: Detalle de los incidentes registrados después de la implementación. 
El reporte fue obtenido por una herramienta informático de gestión de incidencias 
(GLPI) software administrado por el área de informática de la institución. 
TIPO DE INCIDENCIAS 
MES 
TOTAL 
1 2 3 
SISTEMA OPERATIVO 2 2 3 7 
MICROSOFT OFFICE 2 4 2 8 
CORREO INSTITUCIONAL 2 2 1 5 
ANTIVIRUS 2 2 3 7 
BACKUP 1 2 2 5 
SERVIDORES 4 1 1 6 
APLICACIONES 
CORPORATIVAS 
4 7 2 13 
 RED INALAMBRICA 2 1 1 4 
HARDWARE 14 12 10 36 
DE RED ALAMBRICA 2 1 1 4 
IMPRESORA 4 8 9 21 
BASE DE DATOS 1 1 2 4 





































































Anexo 9: Comprobando potencia de la señal en los museo de Pachacamac y 
Museo de Arte Italiano. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
